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Formacion holistica, transversal y practica
en proteccion de datos personales para
profesionales ecuatorianos.

Disciplina Transversal

La proteccion de datos
afecta a todas las actividades
profesionales y econémicas,
desde recursos humanos
hasta tecnologia, pasando
por auditoria y
cumplimiento.

Profesionales que
necesitan esta

formacion:

ClO, CTO.
Desarrolladores.

Oficiales de seguridad.

Conocimiento Integral

Se requiere formacién no
Unicamente juridica, sino
también técnica
y procedimental para
abordar los desafios reales
de implementacion.

CUMPLIMIENTO Y LEGAL

Oficiales de cumplimiento.

Enfoque Practico

La formacion debe permitir
trabajar con la norma, no
solo conocerla teéricamente,
desarrollando competencias
para implementar
programas de privacidad.

Abogados corporativos.

Analistas de riesgos.

TECNOLOGIA OPERACIONES

Recursos humanos.

Auditores internos.

CFO y contadores.



El PROBLEMA
DEL ENFOQUE
AGTUAL

Limitaciones del esquema
profesionalizante

La formacion concentrada Unicamente en la
habilitacion legal del DPO ha creado una

dispersion y distraccion de las tareas mas
importantes.

e Enfasis en la labor de segunda linea de defensa dejando
de lado la compleja labor de implementacion en
primera linea y la de auditoria en tercera linea.

e Desviacion de habilidades practicas necesarias.

e Minimo claramente insuficiente de 80 horas de
formacion.

e Enfasis centrado en lograr el reconocimiento oficial vs

e conocimiento integral, holistico y transversal.

e Enfasis en titulacion especifica vs. competencias reales.




NUESTRA
PROPUESTA
DE VALOR

Enfoque Integral

Aborda la LOPDP y su Reglamento de
forma holistica, transversal y practica,
permitiendo aprender "trabajando la
norma" con contexto comparado
internacional.

Vision Tres Lineas de Defensa
Unico programa que desarrolla
competencias para implementacion,
supervision y auditoria, preparando
profesionales completos mas alla de
la simple habilitacion de DPOs.

Practica Real

16 talleres practicos donde se
desarrollan habilidades concretas:
mapeo de mapeo de datos, EIPD,
analisis de riesgos, auditorias y
construccion de construccion de
programas completos.



¢QUE INCLUYE
EL PROGRAMA?

Contenido alineado al esquema de la
Superintendencia de Proteccion de Datos Personales

4 BLOQUES DE
CONOGIMIENTO

12 MASTERGLASS

8 TALLERES



BLOQUE 1

Naturaleza Juridica

Derecho de proteccioén de datos: constitucion, ley, reglamento,
resoluciones.

Historia y evoluciéon normativa del derecho a la proteccion de
datos personales.

Modelos de regulacién mundial sobre proteccion de datos
personales.

Anélisis del derecho a la proteccién de datos personales en el
derecho constitucional ecuatoriano.

Etica digital y objetivos de la Ley Orgénica de Proteccién de
Datos Personales.

Conceptos basicos de la Ley Organica de Protecciéon de Datos
Personales.

Ambito territorial y de aplicacién de la LOPDP

Categorias Especiales de Datos.
Categorias de Datos Crediticios.

Integrantes y Roles del Sistema de Proteccién de Datos

Titular.

Responsables.

Encargados.

DPO.

Terceros.

Autoridad de Proteccién de Datos.

El gobierno de la proteccidén de datos: Politicas, procedimientos y registros.
DPO: Cdédigos de Conducta y Certificaciones.
DPO: Gobierno de la privacidad y el perfil del DPO.
DPO: El conflicto de interés y designacion.

DPOQO: Sus funciones.

DPO: Rol en brechas y cibercrisis.

Bases Legitimadoras de Tratamiento

Aplicacién de cada base dependiente en cada caso concreto.
Validez de consentimiento Art. 8 LOPDP.

La gestidn del consentimiento.

Gestion en linea del consentimiento.

El interés legitimo.



Principios
« Interpretacion en tratamientos de datos personales.
» Aplicacién en el tratamiento de datos personales.
» Responsabilidad proactiva y demostrada.
» Proteccioén de datos desde el disefio y por defecto.

» Mapeo de datos.
o RAT: Su construccién y gestion.

Finalidad del Tratamiento

o Objeto y Fundamentos practicos.
» Tutela en el tratamiento de datos personales.

Derechos de los Titulares

» Alcance de los derechos.

o Excepciones a los derechos.

» Atencidn a los derechos.

» Canales de atencién de derechos.

» Mecanismos de respuestas al ejercicio de derechos.
» Reglamento de denuncias vigentes.

« Reglamento de consultas vigentes.

» El derecho de acceso.

Transferencia de datos personales

» Puerto seguro.

« Garantias adecuadas.

« Normas corporativas vinculantes — NCV.

» Autorizacién para ejecucion.

« Excepcionalidades.

» Registro de informacidén de Transferencias Internacionales.
o Metodologia TIA.

Obligaciones con la Superintendencia de Proteccion de
Datos Personales de Responsables, Encargados,
Terceros y Delegado de Proteccién de Datos Personales

» Notificaciones de brechas.

o Registros ante la autoridad.

« Denuncias.

» Ejercicios de derechos.

o Apoderados.

» Analisis de Casos de brechas: Relacionando principios con requisitos.



Régimen Sancionador

» Proceso administrativo sancionador.

» Infracciones leves y graves

« Sanciones leves y graves

» Responsabilidad administrativa y aproximacion a otras.
responsabilidades.

» Autoridad control: Funciones, derecho comparado.

Fendmenos

o Cultural: Resaltar cémo la privacidad varia segun las culturas y su
impacto en las regulaciones locales e internacionales.

» Analizar como la percepcion de la privacidad: Tecnologia versus
Derechos Humanos.

« Econdmico: los datos personales como un recurso estratégico
para las empresas.

BLOQUE 2

Aproximacion a las normas de mejores practicas

« ISO/IEC 27701, ISO/IEC 27001, 27002, 27005, 42001, COBIT 19,
OWASP ASVS, OWASP Top Ten, PCI-DSS, FAIR MODEL.

Inicio de la implementacién de un SGPD

« Inicio.

« Andlisis de controles existentes.

« Alcance.

» Aprobacién y coordinacion del plan.

Etapas

o Definicidon y establecimiento.

» Implementacion.

o Monitoreo y revision.

« Mantenimiento y mejora continua.

» El proceso de auditoria.

» Informes y acciones correctivas.

o De la funcién a la mejora continua.
« Auditoria de la dimension funcional.
» Auditoria de la dimensién de gestion.
« Masterclass: Auditoria WEB.

» Autodiagndstico de evaluacion.



BLOQUE 3

Establecimiento del contexto

Obtencién de datos de entrada, elaboracion de métricas, disefio
de modelos de riesgos.

Comprensién de los conceptos fundamentales de una gestion de
riesgos.

Elaboracién de criterios de evaluacion.

Determinacion de la tolerancia y/o capacidad de riesgo.

Implementacién de la identifiacion de riesgos

Perfilamiento de amenazas.
Escaneo de vulnerabilidades.
Tipos de ciberataques.

Andlisis cuantitativo de riesgos

Probabilidad de ocurrencia.

Métodos frecuentistas, métodos Bayesianos u otros aplicables.
Distribuciones de probabilidades.

Modelos de riesgos.

Valor al riesgo en ciberseguridad y en proteccidén de datos.
Analisis Monte Carlo y/o Modelos de aprendizaje automatico.
Métodos de calibracién.

Analisis cualitativo de riesgos

Métodos de calibracién de opiniones.
Técnicas para la elaboracién de cuestionarios.
Anélisis argumental.

Reduccion de sesgos y ruidos.

Matrices de riesgos.

Rationales.

Priorizacion de riesgos

Estrategias.

Ponderacioén.

La EIPD: Introduccién y fundamentos.
La EIPD: Ejecucién e informe DPIA.
Métricas y Modelos de Madurez.



Implementacion de medidas de seguridad en
proteccién de datos personales

» Medidas para la prevencién de vulneraciones a la seguridad de
datos personales.

« Medidas para la deteccion de vulneraciones a la seguridad de
datos personales.

» Medidas para la respuesta a vulneraciones a la seguridad de
datos personales.

» Interdependencias entre los controles de riesgos.

» Evaluacion del rendimiento de las medidas de seguridad en el
tiempo.

« Taxonomia de controles de riesgos (ISO 27001; Cis Control, etc.).

« Recuperacion de desastres y continuidad de actividades (BCP).

o Respuestas a incidentes.

» La gestidon de activos, seguridad légica y procedimiento.

» Seguridad desde el Disefio.

» Gestion de Notificacion de brechas.

BLOQUE 4

Relacién de la tecnlogia con la proteccion de
datos personales

« Big Data.

» Analytics.

« Machine Learning.

» Entre otras tecnologias.

Talleres con herramientas y/o metodologias para la
gestion de riesgos en proteccién de datos

e Practica con herramienta de GRC.

Proteccién de Datos y Estrategia Empresarial

» Importancia de los datos personales del consumidor/usuario:
Valor estratégico versus Derechos humanos.

« Tratamiento de datos en analisis de mercado y elaboracién de
perfiles.

» Impacto reputacional y econdmico del cumplimiento normativo

» Evaluacioén de la transparencia y la ética.

» Gobernanza Corporativa y Compliance: Integracion de la PD en el
programa de cumplimiento, su interaccién y gobierno.



Evaluacion Final

« Evaluacioén final para Certificacion: 4 horas
» Trabajo final del Diplomado

MASTEGLASS

Call Centery PD

Gestidn de Recobros

RRHH y Gestidn del Talento

Biometria

Neurotecnologia, neurodato y neuroderechos

Salud: Ecosistema y desafios

Los programas de fidelizacién

La gestion de datos de menores y familias

Datos abiertos, transparencia 'y PD

Publicidad y Marketing

IA 'y Privacidad

Desarrollo Seguro: Vision desde OWASP

Masterclass DPO




Mapeo de datos y registro de actividades (RAT)

Identificacion sistematica de tratamientos

Bases de licitud y avisos de privacidad

Documentacion legal y comunicacion transparente

Evaluacién LIA, EIPD y TIA

Anélisis de impacto y transferencias internacionales

Seleccioén y funciones del DPO

Criterios de designacion y documentacion del rol

Analisis de riesgos a derechos y libertades

Metodologias de evaluacion y priorizacion

Auditoria y autoevaluacion

Técnicas de revision y mejora continua

Analisis de Impacto en el Negocio (BIA)

Evaluacion de consecuencias organizacionales

Gestién de Politicas y Procedimientos

Desarrollo de marco normativo interno



EQUIPO DOGENTE

Daniel Fernandez

Con mas de 20 afios de experiencia practica en la consultoria de privacidad,
en seguridad de la informacién, GRC, DPO, asi como en la implementacion,
gestion y auditoria de sistemas de gestion ISO 27001, ISO 20000, ISO 9001,
ISO 14001y ENS, y esté certificado como CDPD.

Actualmente ejerce como responsable del sistema de gestion de importante
empresa tecnoldgica, prestando apoyo a servicios de ciberseguridad, SOCy
en materia de proteccion de datos.

Miriam Padilla

Con una amplisima experiencia y trayectoria profesional en México. Fue Coordinadora
del Sistema de Gestion de Seguridad de la Informacion en el UNAM-CERT, fue
Subdirectora de Politicas y Procedimientos en la Coordinacion para la Prevencion de
Delitos Electrénicos de la Policia Federal, como Subgerente de Certificacion de
Proteccién de Datos Personales fue responsable de la creacidn del esquema de
certificacion de proteccion de datos personales, asi como auditora de esquemas de
autorregulacion en el organismo de certificacion Normalizacion y Certificacion (NYCE). Es
Maestra en Administracion de la Tecnologia e Ingeniera en Computacion por la
Universidad Nacional Auténoma de México.

Actualmente Directora de Seguridad de Datos Personales del Sector Privado en el INAL

Adrian Murciego

Con mas de 10 afios de experiencia en seguridad de la informacion. Es Director de
Seguridad Privada y Seguridad Informatica por la Universidad Complutense de Madrid y
habilitado por el Ministerio del Interior (Esparia). Esta certificado como CDPD; ECPP-
DPO SENIOR; ECPP-AUDITOR, asi como en ISO 27001, ISO 27017,1SO 27035, ISO
22301e IS0 29100; ademas es auditor del ENS, y cuenta con diplomados en Auditoria
a la Ciberseguridad, Privacidad y Cumplimiento e Implementacion de Sistemas de
Gobierno y Gestion de la Ciberseguridad.

Actualmente se desempefia como auditor de tercera parte en ENS y DPO.

Jorge Guerron

Con mas de 14 afios de experiencia especializada en Gobierno y Gestidon de la
Seguridad de la Informacidn, Ciberseguridad, Pentesting, Implementacion y
Auditoria de Sistemas de Gestidn, Proteccidn de Datos y Continuidad de Negocio.
Es ingeniero en sistemas; magister en Seguridad de las Tecnologias de la
Informacion y las Comunicaciones, ademas de contar con numerosos Diplomados.
Es el CEO de ALPHALEGAL LAW AND TECH ADVISORY, SAS.




Marilia Moreno

Con mas de 20 afios de experiencia en la consultoria es experta en Derecho
Corporativo y Cumplimiento. Cuenta con tres magister en derecho administrativo,
comercio internacional y cumplimiento normativo y privacidad. Tiene
certificaciones en ISO 270071; ISO 27701, 1SO 29100; ISO 31700; ISO 31000; ISO
31022; ISO 9001; ISO 14001; ISO 45007; ISO 37001 e ISO 37301.

Ademas de docente en la USACH y en la UIDE, se desempefia como auditora de
tercera parte en la norma ISO 37001.

Alberto Casaseca

Con mas de 15 afios de experiencia como asesor legal corporativo, con especializacion
en el disefio, implementacion, seguimiento y mejora continua en programas de
proteccion de datos. Esta certificado como CDPD. Y tiene certificaciones como CPDD,
ISO 27001;,Gestion y Administracion de Riesgos; y como Compliance Officer.
Actualmente, ocupa la posicion de Delegado de Proteccion de Datos en el Grupo
CLECE, la mayor empresa multiservicios de Espafia. Este Grupo pertenece a una
multinacional cotizada en el IBEX 35 y se encuentra entre las empresas con mayor
ndmero de trabajadores del pais, contando también con filiales en Portugal y Reino
Unido. Su rol en CLECE le ha permitido consolidar su experiencia en la implementacion
y supervision de programas de cumplimiento en materia de proteccion de datos,
en un entorno complejo y de gran escala. .

Iciar Lopez

Abogada especializada en derecho de las nuevas tecnologias, ciberseguridad y
proteccién de datos, con mas de 20 afios de experiencia asesorando a
empresas nacionales e internacionales. Es Socia-Abogada de ICEF

Consultores y cuenta con certificaciones como Auditora Jefe ISO 27001 (IRCA)
y Auditora en Entornos Tecnoldgicos (AMAULETEC).

Forma parte del claustro de profesores del Master en Ciberseguridad de la
Universidad La Salle, donde imparte el médulo de Gobernanza, ademas de
colaborar como docente en otras universidades internacionales. Es autora de
varios libros y numerosos articulos en materia de privacidad, asi como ponente
en conferencias especializadas en Europa y Latinoamérica.

Leocadio Marrero Trujillo

Con mas de 38 afios de experiencia en consultoria empresarial, estratégica y
tecnolégica. De los cuéles, con més de 27 afios dedicados al mundo de la privacidad y
proteccién de datos. Director de: Diplomado de Implementacion en Privacidad y
Cumplimiento; Programa Ejecutivo de Delegados de Proteccion de Datos; y del
Diplomado en Auditoria en Privacidad y Cumplimiento de la USACH. Instructor de la
certificacion CDPSE en ISACA Madrid; Profesor del programa de certificacion en
proteccion de datos del ISMS FORUM,; Profesor de la certificacion internacional GRCHA
de la AEC.Y profesor y director de programas en emprendimiento tecnoldgico en la
FUNDACION INCYDE de Camaras de Comercio.

Tiene certificaciones en ISO 9001; ISO 27001, ISO 27701; 1ISO 27017, 1S027018; ISO
31000; ISO 31022; ISO 22301; ISO 37002; ISO 37301; CDPSE; ECPP-DPO SENIOR; ECPP-
AUDITOR; CPCC; CDPP; CIPDP; CClI Nivel Verde; NISTCFS; COBIT2019. Actualmente es
el CEO en GRCx3; DPO en diversas instituciones.



Patricia Ballardes Mendoza

Con una amplia trayectoria en el ambito juridico digital desde 2007. Abogada. Master en
Proteccion de Datos por la UNIR y Doctorando en la Universidad Complutense de Madrid.
Es DPOy Lidera el Area Legal en varias Escuelas de Formacion| Directora y Fundadora de
la firma DLEGALFIRM.

Es formadora en derecho digital, proteccion de datos e inteligencia artificial y docente en
universidades de prestigio como la UNIR, Universidad de Negrija y Universidad
Surcolombiana. Ha sido responsable de la direccion estratégica y comercial de la "vertical
juridica tecnologica” en la UNIR.

Cuenta con las certificaciones ECPP DPO SENIOR/APEP; CDPP y es socia de APEP, ISMS
FORUM y ENATIC.

Heidy Balanta

Con casi dos décadas de experiencia. Es abogada y cuenta con dos maestrias:
en Derecho Econémico y Economia Politica; y en el Reglamento General de
Proteccion de Datos. Especialista en Derecho Informatico y Nuevas Tecnologias.
Es profesora de Seguridad y Privacidad de Datos en la Universidad del Rosario

y en la Universidad Externado de Colombia; también lo fue en la Universidad

de Santiago de Cali. Y desde 2016 dirige la Escuela de Privacidad en Colombia.

Viviana Garcia Tuesta

Alo largo de sus mas de dieciséis afios de experiencia se ha formado como una
especialista legal. Graduada en Derecho en la Pontificia Universidad Catdlica del Peru.
Cuenta con una Maestria en Derecho Corporativo por New York University (NYU) y un
Diplomado de Estudios Asiaticos, con mencion en Estudios Chinos, en la Pontificia
Universidad Catdlica del Peru. En el afio 2016, la Revista Latin Lawyer, la incluyé en su
lista de “50 inspiring women practising Law in Latin America” y, en el afio 2019, fue
nominada por la publicacion “Euromoney” dentro del grupo de abogadas de “Best in
Technology”. Es Experta en Proteccion de Datos Personales (IAPP) y Certified
Information Privacy Professional/Europe (CIPP/E). Actualmente brinda consultorias
legales y capacitaciones enfocadas en el correcto tratamiento de datos personales y
manejo de la privacidad en Pert y Latinoamérica.

Ramon Arno Torrales

Con tres décadas de experiencia profesional. Es licenciado en Derecho.

Cuenta con tres Master: Derecho laboral y de la seguridad social; en Propiedad
Intelectual y Sociedad de la Informacion; y en Creacion, gestion y desarrollo de
franquicias. Auditor CISA/Isaca. Certificacion como ECPP-APEP DPO

SENIOR. Profesor asociado de la escuela politécnica superior de la Universidad
de Lleida y Director de La Familia Digital. Este afio 2025 ha recibido el premio de
la AEPD por su trabajo de divulgacion social.




Oscar Orellana

Es ingeniero, con maestrias en CIBERSEGURIDAD, en BIG DATA y

BUSINESS INTELLIGENCE, en Direccion Comercial y Marketing y MBA en
Administracién y Direccidn de Empresas. Ha sido profesor en la Universidad
Andrés Bello; en el IACC; en el CIISA; y lo es de la Universidad MAYOR.
Asesor OSINT y andlisis de MOBILE. Lider del capitulo de OWAST en Logrofio.
CISO GLOBAL y encargado de operaciones en Europa de INSIDE SECURITY.
Cybersecurity Auditor | Agile Expert in GRC, Law Compliance, and OWASP
Standards. ISO/IEC 27001:2022. Mitre Framework Engineer.

Ihaki Juaregui Navarro

Con mas de dos décadas de experiencia profesional. Es licenciado en derecho
y licenciado en Administracion y Direccion de Empresas. Administrador
concursal. Fundador de la firma juridica JAUREGUI Y ASOCIADOS. CEO en

LEX PROGRAM una startup especializada en cumplimiento normativo y
defensa de los derechos fundamentales.

Ricard Martinez Martinez

Licenciado en Derecho. Doctor en Derecho Constitucional. Ex director de
Estudios Juridicos de la AEPD. Director de la revista de actualidad juridica LA
LEY PRIVACIDAD. Miembro del EuroCROF Codeo of Conduct Supervisory
Committee; miembro de ELSI Expert; Director de la Catedra Microsoft
privacidad y transformacion digital- LISITT Universitat de Valencia. Healthcare
Data Innovation Council Member.

Ana Santillan Henriquez de Luna

Con mas de 25 afios de experiencia en la gestion de Fondo Social Europeo en la
Fundacion INCYDE, desde 2016 ejerce como Responsable de Cumplimiento
Normativo, DPO y Compliance Officer. Licenciada en Derecho y Master Universitario en
Proteccion de Datos, Transparencia y Acceso a la Informacion (Universidad CEU San
Pablo. Actualmente desarrolla su investigacion doctoral en CEINDO: “Inteligencia
Artificial: la ética de los algoritmos en los implantes cerebrales no invasivos”.

Participa en un proyecto con el Ministerio de Ciencia e Innovacion sobre proteccion de
la actividad cerebral, derechos fundamentales y dignidad humana. Integra grupos de
trabajo en APEP.Aly ASCOM, y es autora de publicaciones sobre proteccién de datos y
nuevas tecnologias. Su labor docente y de divulgacion se extiende en Espaiia y
América Latina, con especial atencion a la formacién en neuroderechos, privacidad
mental e inteligencia artificial.




Yolanda Gonzalez Corredor

Con mas de 20 afios de experiencia en el ambito juridico y corporativo, Yolanda
Gonzalez Corredor ha desarrollado su carrera en asesoria legal, gobierno corporativo,
proteccion de datos y transformacion digital en el érea legal. Especializada en
proteccion de datos desde 2018, ha liderado la implantacion de politicas y
procedimientos internos, la supervision del cumplimiento y la formacion en materia de
privacidad. Actualmente es Data Protection Officer en Moeve, con responsabilidades
adicionales en cumplimiento y ética de la inteligencia artificial, asi como docente en
diversos cursos especializados en proteccion de datos e inteligencia artificial y
ponente habitual en foros especializados

Pablo Saez Hurtado

Business A.l. Development &amp; Legal Manager en Skiller Academy. Presidente
de la «comision joven» de ENATIC. Director general de «BeAl Foundation»».Legal &amp;
Partnerships Lead en WOMEN IN Al SPAIN V. y Legal Support Advisor en Spain.
Escritor y doctorando en la Universidad de Valladolid. Abogado y asesor juridico
multidisciplinar especializado en derecho digital y consultor Legaltech/Al.Docente
en TLS, SaludIA. Academy, IL3-Barcelona, L. Heroes, Sherpa, EADIC, ISDE e EIA, la
Universidad Camilo José Celay el Colegio de Abogados de la Provincia de Misiones
(...)Miembro de ODISEIA, OSPIA e In-house legal counsel de la asociacion
PsicoAcademy.Colaborador/redactor sobre noticias de inteligencia artificial

y Derecho en miltiples instancias de prestigio tales como Economist and Jurist y
Confilegal. Vanguard de la «red de embajadores> de LitisVenum.

Alvaro Gabriel Benitez

Con més de 10 afios trabajando en multinaciones de telecomunicaciones y temas
de seguridad de la informacion. Es Abogado, Ingeniero en electrénica redes y
comunicacion de datos, Ingeniero en Telecomunicaciones y Auditor ISO 27k.
Docente de posgrados de varias universidades prestigiosas de Ecuador.
Abogado Partner en Deltalegal Abogados, B&B Abogados.




DIPLOMADD.  re . -

GOBIERNO | RIESGO | CUMPLIMIENTO

y
A

Programa certificado por el estandar ISO 17024
a través de CBS

Certificacién optativa de CDPP del ISMS Forum

Certified Data Privacy Professional (CDPP) es la certificacion de
ISMS Forum dirigida a los profesionales de la privacidad y la
proteccioén de datos.

La obtencién de esta certificacion acredita un alto nivel de
especializacidn en la normativa en materia de Proteccién de
Datos de caracter personal, tanto en un contexto local, como en
un contexto europeo € internacional, asi como un dominio de los
fundamentos que rigen la Seguridad de la Informacién, y el
reconocimiento del ejercicio de la profesion.

forum spain

., Tienes dudas o consultas?
Contactanos ingresando al sitio web:
www.grcx3.com



